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В статье раскрываются основания и порядок доследственной проверки по преступ-
лениям в сфере незаконного оборота наркотических средств и психотропных веществ с 
использованием сети Интернет и электронных средств оплаты. Отмечается, что 
предварительная проверка по указанным категориям дел носит обязательный харак-
тер, вызванный характерными особенностями для данной категории преступлений, от 
качества которой зависит исход рассмотрения уголовного дела в суде. 
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Период конца XX – начала XXI в. в 
мировой истории, а также в истории Рос-
сийской Федерации характеризуется стре-
мительным развитием информационных 
технологий, выраженным в появлении 
платформ передачи информации с воз-
можностью обмена текстовыми сообще-
ниями и фото-, видеоматериалами, а также 
записи речевых, вербальных звуковых 
сигналов. В связи с этим не только повы-
шается уровень жизни населения, но и 
стремительно растет количество преступ-
лений, совершаемых с применением IT-
технологий, в частности в сети Интернет. 
Злоумышленники активно используют 
возможности технологического прогресса 
для совершения преступлений, особенно 
связанных с незаконным оборотом нарко-
тических средств, психотропных веществ, 
аналогов, прекурсоров, психоактивных и 
запрещенных веществ. 

Статистические данные свидетельст-
вуют о росте преступлений данной кате-
гории. Ежегодно выявляют около 200 тыс. 
преступлений, их удельный вес в общем 
количестве зарегистрированных преступ-
лений составляет около 10% [3]. 

Этап предварительной проверки, ко-
торый во многом является первоначальной 
стадией предварительного расследования, 
выступает недооцененной частью сбора 
доказательственной базы. Однако именно 
на данном этапе нередко происходит сбор 
самых важных доказательств, на которых 
в дальнейшем строится в целом позиция 
обвинения по уголовному делу. В указан-
ной сфере предварительная проверка но-
сит обязательный характер, как и соответ-
ствующий этап, что вызвано особенно-
стями исследуемой категории преступле-
ний, от качества которой зависит исход 
рассмотрения уголовного дела в суде. 

Большую часть работы на стадии 
предварительной проверки осуществляют 
оперативные подразделения, в частности 
подразделения, подчиняющиеся Главному 
управлению по контролю за оборотом 
наркотиков (ГУНК) МВД России. Помимо 
распространенных оснований возбужде-
ния уголовных дел по преступлениям рас-
сматриваемой категории характерны спе-

цифические источники получения инфор-
мации, являющиеся поводом инициирова-
ния доследственной проверки. К таким 
данным можно отнести факт обнаружения 
признаков преступления при расследова-
нии иных уголовных дел указанной кате-
гории, а также при проведении проверок 
по фактам изъятия наркотических средств; 
сведения из материалов административ-
ных дел, возбужденных по ст. 6.8 Кодекса 
РФ об административных правонаруше-
ниях, сообщения из медицинских учреж-
дений, включая сведения о фактах смерти 
в результате отравления наркотическими 
средствами; сведения, полученные из 
СМИ, а также от граждан, в том числе по-
средством телефонной связи, а также из 
иных источников [8, с. 248]. 

Ввиду того, что преступления рас-
сматриваемой категории носят повышен-
ный латентный характер и зачастую со-
вершаются в составе организованных 
групп, преступных сообществ, можно 
констатировать, что особенность дослед-
ственной проверки по таким делам состо-
ит в получении сведений, имеющих дока-
зательственное значение, преимуществен-
но в результате оперативно-розыскных 
мероприятий (опроса, наведения справок, 
сбора образцов для сравнительного иссле-
дования, исследования предметов и доку-
ментов, отождествления личности, обсле-
дования помещений, зданий, сооружений, 
участков местности и транспортных 
средств и т.д.) [4]. 

Указанные мероприятия характерны 
для любых преступлений в сфере неза-
конного оборота наркотиков. Преступле-
ния рассматриваемой нами категории ча-
ще всего совершают бесконтактным спо-
собом, они требуют использования прие-
мов и методов, которые будут отвечать 
реалиям времени и справляться с задача-
ми наработки доказательственной базы в 
информационной среде. Такие оператив-
но-розыскные мероприятия носят про-
должительный характер. Это обусловлено 
не только технической сложностью, но и 
высокой подготовкой, знаниями приемов и 
методов оперативно-розыскной деятель-
ности, которые требуются от оперативных 
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сотрудников, проводящих такого рода ме-
роприятия. Большинство из них прово-
дится при содействии различных подраз-
делений, включая Бюро специальных тех-
нических мероприятий МВД России. 
Кроме того, мероприятия, проводимые на 
стадии доследственной проверки для по-
лучения сведений, имеющих доказатель-
ственное значение, нередко затрагивают 
конституционные права и свободы чело-
века и гражданина. С целью обеспечения 
неприкосновенности указанных ценно-
стей для ряда оперативно-розыскных ме-
роприятий установлен особый порядок 
применения, заключающийся в ведомст-
венном или судебном санкционировании 
[1]. Производство доследственной про-
верки по рассматриваемой категории пре-
ступлений происходит при постоянном 
сопровождении IT-специалистов. С целью 
обеспечения дальнейшей доказательст-
венной состоятельности информации, по-
лученной на стадии доследственной про-
верки, привлекают сотрудников подразде-
лений следствия и дознания, обладающие 
достаточным опытом и знаниями рассле-
дования. К наиболее эффективным опера-
тивно-розыскным мероприятиям для вы-
явления и документирования преступле-
ний данной категории относятся прове-
рочная закупка, оперативное внедрение, 
наведение справок, прослушивание теле-
фонных переговоров, снятие информации 
с технических каналов связи, получение 
компьютерной информации, контроль 
почтовых отправлений, телеграфных и 
иных сообщений [6, с. 80]. 

Для успешного достижения задач 
оперативно-розыскной деятельности, свя-
занных с выявлением, предупреждением, 
пресечением и раскрытием преступлений 
рассматриваемой категории, применяются 
такие оперативно-розыскные мероприя-
тия, как контроль иных сообщений, сня-
тие информации с технических каналов 
связи и получение компьютерной инфор-
мации. Своевременные действия и уча-
стие IT-специалистов позволяют зафикси-
ровать, сохранить и изъять информацию, 
содержащуюся на электронных носителях 
злоумышленников, исключая ее утрату, 
повреждение и полное стирание. Опыт 

работы по уголовным делам, связанным с 
компьютерной информацией, говорит о 
том, что злоумышленники, осознающие 
доказательственное значение содержа-
щихся на электромагнитных носителях 
данных, принимают меры к их уничтоже-
нию в случае возникновения опасности 
задержания: «затирают» цифровые следы 
в хранящихся у них технических устрой-
ствах, в том числе с помощью заранее 
подготовленных «магнитных пушек». Из-
вестны и более сложные способы, как, на-
пример, уничтожение информации в слу-
чае нарушения алгоритма включения ком-
пьютера. Контроль почтовых отправлений 
– оперативно-розыскное мероприятие, ко-
торое часто проводится при совершении 
преступлений рассматриваемой катего-
рии. В процессе его проведения могут 
быть изъяты вещественные доказательст-
ва в виде наркотиков, а также составлен 
акт осмотра отправления, акт изготовле-
ния и акт осмотра и вручения муляжа – 
предмета или вещества, находящегося в 
посылке. 

Указанные вещественные доказатель-
ства и процессуальные документы, кото-
рые могут составлять и изымать по факту 
проведения такого оперативно-розыскного 
мероприятия, представляют собой сведе-
ния, имеющие доказательственное значе-
ние. Проверочная закупка – одно из самых 
распространенных оперативно-розыскных 
мероприятий, использующихся при полу-
чении сведений о преступлениях в сфере 
незаконного оборота наркотиков, совер-
шенных бесконтактным способом. Опера-
тивные сотрудники под видом рядовых 
покупателей, используя легендированное 
прикрытие, через информационные сред-
ства связи договариваются о приобрете-
нии наркотиков. Доказательственным зна-
чением полученная информация обладает 
при грамотном проведении указанного 
мероприятия, фиксации преступных дей-
ствий и намерений, изобличающих зло-
умышленников с поличным. Задача про-
слушивания телефонных переговоров – 
установление связи членов преступного 
сообщества и определение роли каждого 
из них. Коммуникация сообщников, как 
правило, осуществляется посредством те-
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лефонных переговоров, именно поэтому 
их прослушивание может принести цен-
ную информацию, обладающую доказа-
тельственным значением. Оперативное 
внедрение осуществляется наиболее под-
готовленными оперативными сотрудника-
ми и служит источником получения цен-
ной информации о внутренней структуре 
преступного сообщества, занимающегося 
незаконным оборотом наркотиков через 
сеть Интернет. Это в дальнейшем в случае 
грамотной реализации послужит доказа-
тельственной базой при решении вопроса 
о наличии состава ст. 210 УК РФ. Наведе-
ние справок – очень сложное и по времени 
затратное оперативно-розыскное меро-
приятие, поскольку нередко требуется су-
дебное разрешение на предоставление той 
или иной информации. 

Качество отработки указанного опера-
тивно-розыскного мероприятия напрямую 
влияет на стадию предварительного рас-
следования, так как полученные в ходе 
него сведения направляют для проведения 
судебных экспертиз, в том числе бухгал-
терской. Важную информацию получают 
посредством использования данных сис-
темы интернет-разведки в открытых ис-
точниках OSINT (от англ. Open source 
intelligence), включающей в себя поиск, 
выбор и сбор разведывательной информа-
ции, полученной из общедоступных ис-
точников. Кроме того, на данном этапе 
возможно использовать сведения, полу-
ченные из автоматизированной системы 
«Незаконный оборот наркотиков» (АИС 
«НОН» – база данных оперативной ин-
формации по борьбе с незаконным оборо-
том наркотиков и банк данных нераскры-
тых преступлений, связанных с незакон-
ным оборотом наркотиков). В базу вносят 
данные о сбытчике и обстоятельствах 
приобретения задержанным лицом нарко-
тиков. Ее формирование осуществляется 
на основе учетных карточек, отражающих 
информацию о фигуранте уголовного дела 
и неустановленном лице, сбывшем ему 
наркотики, с указанием используемых при 
сбыте никнеймов, IP-адресов, номеров 
учетных записей в различных программах 
и электронных платежных системах, бан-
ковских счетов, а также о картографиче-

ских местах закладок наркотиков и т.п. 
Возможным представляется и обращение 
к разработанному в 2017 г. программному 
комплексу, предназначенному для вскры-
тия методов конспирации, используемых 
наркодилерами при движении электрон-
ных финансовых потоков. В него входят 
АИС «Киви», формируемая за счет акка-
унтов АИС «НОН», которые внедрены и 
действуют в Свердловской, Курганской и 
Томской областях, Красноярском и Перм-
ском краях [7, с. 115]. 

Относительно соотношения сведений, 
добытых при производстве доследствен-
ной проверки по преступлению, и доказа-
тельств, закрепленных в соответствии с 
Уголовно-процессуальным кодексом 
(УПК) РФ, отметим, что цели следствен-
ных действий и оперативно-розыскных 
мероприятий различаются, а значит, счи-
тать результаты последних доказательст-
вами ошибочно. Они служат лишь источ-
ником информации и должны быть закре-
плены процессуальным путем, например 
путем проведения следственного действия 
[2]. 

Помимо распространенных поводов 
возбуждения уголовных дел по преступ-
лениям рассматриваемой категории ха-
рактерными являются специфические ис-
точники получения информации, на осно-
вании которой инициируется доследст-
венная проверка. Так, Е.А. Ошлыкова к 
указанным источникам относит следую-
щие: 

1. Непосредственное обнаружение 
признаков преступления, в частности при 
расследовании иных уголовных дел (по 
фактам незаконного приобретения, хране-
ния, перевозки, изготовления, переработ-
ки наркотических средств, организации 
либо содержания притонов для потребле-
ния наркотических средств, а также не 
связанных с незаконным оборотом нарко-
тических средств); в ходе проведения 
проверок по фактам изъятия наркотиче-
ского средства, не относящегося к круп-
ному размеру. 

2. Сведения, полученные из рассмот-
ренных мировыми судьями дел об адми-
нистративных правонарушениях, преду-
смотренных ст. 6.8 Кодекса РФ об адми-
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нистративных правонарушениях. 
3. Сообщения, полученные из меди-

цинских учреждений, в том числе о фак-
тах смерти в результате отравления нар-
котическими средствами. 

4. Информация граждан, поступившая 
по телефону. 

5. Информация, распространенная в 
СМИ. 

6. Иные источники [8, с. 248]. 
Момент возбуждения уголовного дела 

по преступлениям, совершенным в сфере 
незаконного оборота наркотических 
средств и психотропных веществ, с ис-
пользованием сети Интернет и электрон-
ных средств оплаты, имеет ряд типичных 
особенностей. В результате доследствен-
ной проверки по делам данной категории 
достаточными для возбуждения уголовно-
го дела будут сведения о: 

– предмете преступного посягательст-
ва (относится ли вещество к наркотиче-
ским средствам, психотропным вещест-
вам, является ли их аналогом); 

– способе приобретения и объеме 
наркотических средств (например, по-
средством заказа их на соответствующих 
сайтах, у частных лиц посредством пере-
писки с ними с использованием сети Ин-
тернет); 

– действиях по поиску клиентской ба-
зы для их сбыта (создании специализиро-
ванной страницы в социальных сетях, 
рекламе свойств наркотика); 

– действиях по вовлечению в пре-
ступную деятельность иных лиц (заклад-
чика, оператора); 

– способах оплаты наркотических 
средств, психотропных веществ или их 
аналогов (например, посредством исполь-
зования платежной системы «Qiwi», элек-
тронных платежных систем «Яндекс», 
«WebMoney», «Moneta.ru», «Western 
Union» и т.д.); 

– способах маскировки преступной 
деятельности (паролях, использовании 
специальной терминологии и т.д.); 

– времени занятия преступной дея-
тельностью (совершен единичный сбыт, 
или указанная деятельность осуществля-
лась неоднократно); 

– наркотической зависимости, упот-

реблении наркотических средств эпизоди-
чески или постоянно фигурантами дела [5, 
с. 38]. 

Нами проанализировано 50 уголов-
ных дел по преступлениям, совершенным 
в сфере незаконного оборота наркотиков, 
с использованием сети Интернет и элек-
тронных средств оплаты. Проведенный 
анализ показывает, что на начальном эта-
пе производства предварительного рас-
следования по данной категории дел, как 
правило, возникает ряд следственных си-
туаций: 

1. В результате проводимых опера-
тивно-розыскных мероприятий лицо, 
имеющее умысел на незаконное приобре-
тение наркотиков, задержано с поличным 
сразу после либо в момент совершения 
преступления. При этом задержанный ви-
ну признает, в содеянном раскаивается и 
готов сотрудничать с органами предвари-
тельного расследования. 

2. По имеющейся у правоохранитель-
ных органов оперативной информации, 
лицо, имеющее умысел на сбыт наркоти-
ков путем заготовки закладок, задержано 
при подготовке к совершению преступле-
ния либо сразу после его совершения. За-
держанный вину не признает. 

3. В результате реализации сведений, 
полученных при производстве оператив-
но-розыскных мероприятий, задержаны 
все либо часть участников преступного 
сообщества, созданного с целью осущест-
вления деятельности по сбыту наркотиков 
с использованием сети Интернет и элек-
тронных средств оплаты. 

Таким образом, можно утверждать, 
что доследственная проверка является ос-
новой формирования и получения сведе-
ний, которые при условии законности и 
правильности их проведения могут по-
служить доказательственной базой для 
предварительного расследования. 

Подводя итог, обратим внимание на 
сложность рассматриваемой тематики, 
связанной с особенностями выявления, 
раскрытия и расследования преступлений 
в сфере незаконного оборота наркотиков, 
совершенных с помощью сети Интернет и 
электронных средств оплаты. Это связано 
с пробелами в законодательной сфере, от-
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сутствием проверенной правопримени-
тельной практики по данной категории 
дел, а также со стремительным прогрес-
сом и развитием информационно-телеком-
муникационных технологий. 

Указанные факторы играют благопри-
ятную роль не только в совершении пре-
ступлений, связанных с распространением 
наркотиков, но и способствуют появлению 
новых форм и методов их совершения, что 
усложняет процесс расследования престу-
плений данной категории для правоохра-
нительных органов. Именно поэтому в 
настоящее время требуется написание ме-
тодических рекомендаций с целью опре-
деления порядка и тонкостей расследова-
ния, а также научных работ и монографий, 
которые на доктринальном уровне опре-
делят и сформируют тактику и методику 
производства по уголовным делам рас-
сматриваемой категории. 
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